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Auf einen Blick

Diese Studie ist das Ergebnis einer Kooperation der Konrad-Adenauer-
Stiftung mit dem Counter Extremism Projekt (CEP). Die Autoren, Prof.
Dr. Hany Farid und Dr. Hans-Jakob Schindler, beschaftigen sich mit dem
destruktiven Potenzial sogenannter Deepfakes. Das sind mit Hilfe kunst-
licher Intelligenz veranderte Fotos und Videos, die unter anderem fur kri-
minelle und politische Manipulationszwecke eingesetzt werden.

» Zwar ist das Phdanomen der Medienmanipulation nicht neu. Da die
Huarden fir die Nutzung der Deepfake-Technologie und deren digi-
tale Verbreitung aber erheblich gesunken sind, kann mittlerweile von
einer ,Demokratisierung” der Technologie gesprochen werden.

> In Verbindung mit Desinformationskampagnen tUber Social Media
kénnen Deepfake-Videos disruptiv wirken und eine echte Gefahr fur
die Demokratie sein.

»  Uber Social-Media-Plattformen lassen sich Desinformations-
kampagnen kostengunstig weltweit verbreiten. Diese Plattformen
haben unterschiedliche Standards und operieren unreguliert, was
den Kampf gegen Fake News zusatzlich erschwert.

» Deutschland hat noch nicht die vollstandige disruptive Kraft von
Desinformationskampagnen zu splren bekommen - im Vergleich zu
anderen Landern. Noch ist Zeit gegenzusteuern.

> Der Kampf gegen Deepfakes muss auf verschiedenen Ebenen
gefihrt werden. Insgesamt wird eine Kombination rechtlicher,
informationstechnologischer und bildungspolitischer Ansatze not-
wendig sein, um dem destruktiven Potenzial von Deepfakes zu
begegnen.
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1. Einfuhrung

Deepfakes - mit kunstlicher Intelligenz (KI) veranderte Videos, die zur
Beeinflussung politischer Prozesse missbraucht werden - verleihen
Des- und Fehlinformationskampagnen, die offene Demokratien und
Gesellschaften angreifen sollen, eine neue Dimension. Diese Technik ist
die jungste Entwicklung in einer langen Reihe von Techniken zur Bild-
manipulation, die mit der Verbreitung der Fotografie aufkamen. Fruher
war die Manipulation von Videos, die allgemein als exakte Abbildung
der Wirklichkeit angesehen werden, nahezu ausschlief3lich eine Doméane
von Hightech-Filmstudios und auf Spezialeffekte spezialisierten Firmen.
Der technologische Fortschritt senkt die technischen Hurden jedoch und
ermoglicht breiten Kreisen die Verwendung dieser Technik, einschliel3-
lich boswilliger staatlicher und nicht staatlicher Akteur/-innen.

In Verbindung mit der globalen Reichweite von Social-Media-Plattformen
ermoglicht diese Technik Boswilligen, immer raffiniertere Kampagnen
zur politischen Einflussnahme zu starten, die das Potenzial haben, weite
Teile der Bevdlkerung zu erreichen. Dies gilt umso mehr, als immer
mehr Bundesburger Nachrichten Uber soziale Medien konsumieren.'

1. Einfihrung

Zum Gluck ist Deutschland - im Gegensatz zu den USA - noch kein
strategisches Ziel solcher Kampagnen geworden. Es gibt jedoch keinen
Grund zu der Annahme, dass Deutschland in naher Zukunft von dieser
Entwicklung verschont bleiben wird. Daher sollte eine strategische Dis-
kussion Uber dieses Phanomen einsetzen.?

Auch wenn Deutschland vielleicht noch Zeit zum Reagieren bleibt,
wird diese Studie verdeutlichen, dass die Entwicklung eines wirksamen
Abwehrmechanismus gegen solche Bedrohungen Zeit bendtigt und
einen mehrgleisigen Ansatz umfassen sollte. Um einen Beitrag zu die-
ser bevorstehenden Debatte zu leisten, hat sich die Konrad-Adenauer-
Stiftung zur Erarbeitung des vorliegenden Berichts mit dem Counter
Extremism Project (CEP) zusammengetan.

Dieser Bericht besteht aus funf Teilen. Nach der Einleitung wird Kapi-
tel 2 einen kurzen historischen Uberblick zur Bildmanipulation geben
und veranschaulichen, dass die Veranderung von Bildern eine lange
Geschichte hat und heute zu einer verbreiteten Praxis geworden ist, die
eine Herausforderung fir Medien, Rechtsverfahren, politische Debat-
ten sowie Fragen der nationalen Sicherheit darstellt.

Kapitel 3 wird sich auf Kl-gestutzte synthetisierte Inhalte konzentrie-
ren, die heute allgemein als Deepfakes bezeichnet werden. In diesem
Abschnitt wird der aktuelle Sachstand bezlglich der Erstellung wie
auch des Erkennens von Deepfakes umrissen, wobei betont wird, dass
eine hochwertige Erkennung nach wie vor eine betrachtliche Heraus-
forderung darstellt. Dieser Abschnitt enthalt auch einen kurzen Aus-
blick auf zukinftige Mechanismen der Erstellung und Erkennung, wobei
davor gewarnt wird, dass die zunehmende Demokratisierung dieser
Technik ein wachsendes Risiko darstellen wird.

In Kapitel 4 werden diverse Vorfalle skizziert, in denen Deepfakes zu kri-
minellen Zwecken und mit der Absicht, politischen Einfluss zu nehmen,
verwendet wurden. Es wird davor gewarnt, dass in Zeiten politischer
Unsicherheit die blof3e Existenz dieser Technik ausreicht, um maoglicher-
weise politische Verwerfungen hervorzurufen, selbst wenn sie nicht
genutzt wird.
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SchlieBlich beschreibt der Bericht in Kapitel 5 relevante Elemente einer
Strategie zur Abwehr der Gefahr durch Deepfakes. Eine solche Strategie
sollte rechtliche MaBRnahmen umfassen. Dazu kénnten Beschrankungen
des Einsatzes einer solchen Technik gehdren sowie die Gewahrleistung
der Vertraulichkeit von Methoden, die zur Identifizierung von Deep-
fakes eingesetzt werden, und schlie8lich neue rechtliche Definitionen,
die den Missbrauch einer solchen Technik flr rechtswidrig erklaren,
wenn sie der intentionalen Beeinflussung politischer Prozesse tauglich
scheint. Da Deepfakes, die zum Zwecke der politischen Beeinflussung
missbraucht werden, ihr zersetzendes Potenzial nur bei einer weiten
Verbreitung vollstandig erreichen, mussen die Verbreitungsmechanis-
men - Social-Media-Plattformen - einbezogen werden. Zu den technik-
gestltzten Elementen eines umfassenden Abwehransatzes, das den
Einsatz von Deepfakes zwecks politischer Einflussnahme verhindern
kann, sollten eine Zertifizierung von Originalinhalten und die Forderung
der laufenden Entwicklung von Detektionstechniken geh&ren. Wirksame
MaRnahmen mussen schlieBlich auch die Aufklarung der Offentlich-
keit beinhalten und z. B. versuchen, insbesondere (Online-)Medien-
kompetenz schon in der Schule zu starken.

2. Eine kurze
Geschichte der
Bildmanipulation

Das Falschen von Bildern zieht sich durch die Geschichte. Schon Stalin,
Mao, Hitler, Mussolini, Castro und Breschnew liel3en Fotos manipulie-
ren, um die Geschichte umzuschreiben. Dazu bediente man sich kom-
plizierter und zeitaufwandiger Techniken wahrend der Entwicklung des
Fotos in der Dunkelkammer. Seit Anfang der 1990er Jahre erleichtert
die leistungsstarke und kostengtinstige Digitaltechnik jedoch fast jedem

Laut der jungsten Online-Studie von
ARD und ZDF nutzen mehr als 90 %
aller Deutschen Uber 14 Jahren Inter-
netdienste, insbesondere Social-Media-
Plattformen: ARD/ZDF Online-Studie
2019, http://www.ard-zdf-onlinestudie.
de/files/2019/ARD-ZDF-Onlinestudie-
Grafik-2019.pdf [06.05.2020]. Bereits
im Jahr 2016 gaben rund 31 % aller
deutschen Befragten an, Social-Media-
Anwendungen fir ihren Nachrichten-
konsum zu nutzen. Diese Zahl ist in
den letzten vier Jahren sehr wahr-
scheinlich gestiegen (siehe: S. Holig/
U. Hasebrink, Nachrichtennutzung

Uber soziale Medien im internationa-
len Vergleich. In: Media Perspektiven
11/2016, S. 534-548, https://www.ard-
werbung.de/fileadmin/user_upload/
media-perspektiven/pdf/2016/11-2016_
Hoelig_Hasebrink.pdf [06.05.2020]).

N. Lossau, Deep Fake: Gefahren,
Herausforderungen und Lésungswege,
Konrad-Adenauer-Stiftung, Analysen &
Argumente Nr. 382/2020, https://www.
kas.de/documents/252038/7995358/
AA382+Deep+Fake.pdf/de479a86-ee42-
2a9a-e038-e18c208b93ac?version=1.
08&t=1581576967612 [06.05.2020].

und jeder, digitale Bilder zu verandern. Die hieraus entstehenden Fal-
schungen sind mitunter schwierig zu erkennen. In den vergangenen
zwei Jahrzehnten hat diese Manipulation von Bildern viele verschiedene
Bereiche betroffen.
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Medien: Adnan Hajj war berihmt fir seine eindrucksvollen Kriegsfoto-
grafien aus dem andauernden Nahostkonflikt. Am 7. August 2006 ver-
offentlichte die Nachrichtenagentur Reuters eines der Fotos von Hajj, das
die Folgen eines israelischen Bombenangriffs auf eine libanesische Stadt
zeigt (siehe unterer Teil von Abbildung 1°). In der Folgewoche berichteten
Hunderte von Bloggern und fast alle groReren Medien, dass das Foto
manipuliert worden sei; es wurde Rauch nachtraglich hinzugeftigt. Die
Reaktionen zeigten Empdrung und Wut - Hajj wurde vorgeworfen, das
Bild manipuliert zu haben, um die Wirkung des israelischen Angriffs zu
Uberhohen. Die blamierte Agentur Reuters zog das Foto rasch zurtick
und nahm fast 1.000 von Hajj beigesteuerte Fotos aus ihren Archiven.
Der Fall Hajj ist naturlich keinesfalls einzigartig. 2003 manipulierte Brian
Walski, ein erfahrener Kriegsfotograf, ein Bild, das auf der Titelseite der
Los Angeles Times zu sehen war. Nachdem sie von der Falschung erfahren
hatten, entlie3en deren empdrte Herausgeber Walski. Die Nachrichten-
magazine Time und Newsweek wurden jeweils von ahnlichen Skandalen
erschittert, als bekannt wurde, dass Fotos auf ihren Titelseiten mani-
puliert worden waren. In
den letzten Jahren muss-
ten unzahlige Nachrichten-
agenturen auf der ganzen
Welt ahnliche Erfahrungen
machen.

Abbildung 1: Das urspriingliche
(oben) und das gefélschte (unten)
Foto der israelischen Bombardierung
einer libanesischen Stadt

Foto: Adnan Hajj/Reuters

2. Eine kurze Geschichte der Bildmanipulation

Wissenschaft: Journalist/-innen sind nicht die einzigen, die versucht sind,
Fotos zu manipulieren. 2004 verdffentlichten Professor Hwang Woo-Suk
und Kolleg/-innen scheinbar bahnbrechende Fortschritte in der Stamm-
zellenforschung. lhre Arbeit wurde in Science veréffentlicht, einer der
weltweit renommiertesten wissenschaftlichen Zeitschriften. Langsam kris-
tallisierte sich heraus, dass die darin prasentierten Ergebnisse manipu-
liert und/oder fingiert worden waren. Nach monatelangen Kontroversen
zog Hwang das Science-Papier zurlick und raumte seinen Posten an der
Universitat. Ein unabhangiges Gremium, das die Vorwurfe untersuchte,
stellte unter anderem fest, dass mindestens neun der elf Fotos von indi-
viduellen Stammzellkolonien, die Hwang angeblich kultiviert hatte, durch
Manipulation fingiert waren. Dieser Fall zog zwar internationale Aufmerk-
samkeit auf sich und I8ste weitverbreitete Emp&rung aus, aber er ist
keineswegs einzigartig. In einem wettbewerbsorientierten Bereich sind
Wissenschaftler zunehmend versucht, ihre Ergebnisse zu Ubertreiben
oder zu fingieren. Mike Rossner, Chefredakteur der Zeitschrift Cell Biology,
schatzt, dass bis zu 20 Prozent der bei seiner Zeitschrift eingereichten
Manuskripte mindestens eine Darstellung enthalten, die aufgrund unan-
gemessener Bildmanipulation Uberarbeitet werden muss.*

Rechtswesen: Die Anklage wegen Kinderpornografie gegen ihren Polizei-
chef schockierte die Kleinstadt Wapakoneta im US-Bundesstaat Ohio.
Vor Gericht argumentierte der Anwalt des Angeklagten, dass der Besitz
der Bilder durch den Angeklagten nicht illegal sei, wenn der Staat die Echt-
heit der beschlagnahmten Fotos nicht beweisen kénne. 1996 wurde die
US-weite Strafgesetzgebung gegen Kinderpornografie durch das Gesetz
Child Pornography Prevention Act (CPPA) erganzt, das bestimmte Arten ,vir-
tueller” Pornografie auffiihrte. 2002 befand der Oberste Gerichtshof der
Vereinigten Staaten von Amerika, dass Teile des CPPA zu weit gefasst und
restriktiv waren und daher die im Ersten Verfassungszusatz festgelegten
Rechte verletzten. Das Gericht entschied, dass der Besitz ,virtueller” oder
~computergenerierter” Bilder, die einen fiktiven Minderjahrigen darstel-
len, nicht gegen die Verfassung verstoRen. Nach dieser Logik liegt die
Beweislast dafur, dass die Bilder real und nicht computergeneriert sind,
beim Staat. Angesichts der Raffinesse computergenerierter Bilder wurde
ferner in mehreren Urteilen auf US-Bundes- und féderaler Ebene fest-
gestellt, dass von Geschworenengerichten nicht verlangt werden sollte,

1
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zwischen realen und virtuellen Bildern zu unterscheiden. Mindestens ein
Bundesrichter stellte selbst die Fahigkeit von Sachverstandigen, diese Ent-
scheidung zu treffen, infrage.

Politik: ,Fonda spricht bei Friedenskundgebung zu Vietnam-Veteranen”
lautete die Schlagzeile, begleitet von einem Foto, das angeblich Senator
John Kerry zeigte, wie er sich mit der Schauspielerin und umstrittenen
Friedensaktivistin Jane Fonda eine Buhne teilt (Abbildung 2)°. Sowohl der
Artikel als auch die Abbildung waren Falschungen. Das Foto wurde aus
zwei nicht miteinander zusammenhangenden Bildern zusammengesetzt.
2008, nur wenige Tage nachdem sie zur Kandidatin fur das Stellvertreter-
amt des US-Prasidentschaftskandidaten John McCain gewéahlt worden
war, kursierten im Internet gefalschte Bilder einer in Bikini gekleideten
und eine Schusswaffe tragenden Sarah Palin. Die Idee, neben politischen
Gegner/innen eine umstrittene Person zu platzieren, ist gewiss nicht neu.
Man nimmt an, dass ein gefalschtes Foto zur Wahlniederlage von Senator
Millard Tydings 1950 beigetragen hat. Das Foto von Tydings im Gesprach
mit Earl Browder, einem Fuhrer der Kommunistischen Partei der USA,
sollte suggerieren, dass Tydings Sympathien fir den Kommunismus

Abbildung 2: Eine Fotozusammen-
stellung von Senator Kerry und der
Kriegsgegner-Aktivistin Jane Fonda
Foto: Ken Light, Owen Franken/

The Guardian

2. Eine kurze Geschichte der Bildmanipulation

Abbildung 3: Ein manipu-
liertes Foto, in das die dritte
!/ Rakete von links, deren Start
gescheitert ist, nachtrdglich
eingefligt wurde
Foto: Sepahnews/
The Guardian

hegte. Wahrend der jingsten Vorwahlen in den USA wurde in politischen
Anzeigen eine erstaunliche Anzahl manipulierter Fotos gezeigt, die Kandi-
daten in einem schmeichelhaften oder schadlichen Licht darstellen.

Nationale Sicherheit: Wahrend sich 2008 die Spannungen zwischen den
USA und dem Iran verstarkten, verkiindete die iranische Regierung die
erfolgreiche Erprobung ballistischer Raketen. Als Beweis daflr veroffent-
lichte sie ein Foto, das den gleichzeitigen Abschuss von vier Raketen
zeigt. Kurz nach seiner weltweiten Veroffentlichung stellte sich heraus,
dass das Bild manipuliert worden war. In Wahrheit waren nur drei Rake-
ten gestartet, wahrend die vierte, deren Start fehlschlug, digital auf dem
Bild hinzugefligt worden war (Abbildung 3)°. Dieses Beispiel zeigt, wie
wichtig der Zugriff auf authentische Nachrichtenbilder ist, und verdeut-
licht die geopolitischen Schockwellen, die durch gefalschte Fotos hervor-
gerufen werden kdnnen.

Obwohl sie in geschichtlicher Betrachtung eher eine Ausnahme dar-
stellen, beeinflussen verfalschte Bilder in den letzten zwei Jahrzehnten
zunehmend fast jeden Aspekt der Gesellschaft. Zuletzt haben uns die
Fortschritte in der kiinstlichen Intelligenz und im maschinellen Lernen
sowie der Zugang zu riesigen Datensatzen und Rechenleistungen der
nachsten Revolution in der digitalen Manipulation ein grol3es Stlick
nahergebracht.
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Foto (Original und verandert) erstellt
von Adnan Hajj. Geandertes Foto
urspriinglich vertrieben von Reuters.

H. Pearson, Image manipulation:
CSl: Cell biology. In: Nature 434/

2005, S. 952-953, https://www.nature.

com/articles/434952a.pdf?proof=true
&draft=collection%3Fproof%3Dtrue
[06.05.2020].

Das Bild ist eine Kombination aus zwei
Originalfotos. Das Originalfoto von

Senator Kerry wurde 1971 von Ken Light
aufgenommen, das Originalfoto von
Jane Fonda 1972 von Owen Franken.

Das veranderte Bild wurde urspriing-
lich von der iranischen Nachrichten-
organisation Sepahnews.com ver-
offentlicht. Das Bild ist derzeit auf
der Website nicht mehr zuganglich.
Damals veréffentlichte Associated
Press auch das Bild von Abbildung 3.

Kl-synthetisierter Inhalt T
(alias Deepfakes) -

3.1 Erzeugung von Deepfakes

Jungste Fortschritte in den Bereichen Computergrafik, computer-
gestutzte Bilderkennung und maschinelles Lernen haben die auto-
matische Generierung Uberzeugend gefalschter Audio-, Bild- und
Videoinhalte erleichtert. Im Audiobereich ist nun eine dul3erst realisti-
sche Audiosynthese maglich. Ein neuronales Netzwerk, das mit einer
ausreichenden Anzahl relevanter Tonaufzeichnungen gespeist wird,
kann lernen, Sprache auf der Grundlage der Stimme eines Benutzers
oder einer Benutzerin zu synthetisieren.” Im Bereich statischer Bilder
kénnen nun sehr realistische Fotos von Menschen synthetisch erzeugt
werden.? Und im Videobereich kénnen hochrealistische Videos einer
beliebigen Person erstellt werden, die praktisch alles sagt und tut, was
der Erzeuger des Videos will.*

15
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fake (rechts)

National Broadcasting
Company (NBC)

Unser Schwerpunkt liegt auf Deepfake-Videos. Solche manipulierten
Videos fallen in eine von drei Kategorien: (1) Der Austausch von Gesichtern
(Face Swap): Das Gesicht in einem Video wird automatisch durch dasjenige
einer anderen Person ersetzt. Abbildung 4, die zeigt, wie das Gesicht einer
Imitatorin mit dem von Hillary Clinton ausgetauscht wird, ist ein Beispiel
fur diese Technik.” Oft wird diese auch verwendet, um berihmte Schau-
spieler/-innen in Filmclips einzubauen, in denen sie nie aufgetreten sind,
aber auch um Personen, zumeist Frauen, in Deepfakes mit pornografi-
schem Inhalt einzufuigen; (2) Lippensynchronisation (/ip sync): Ein Original-
video wird modifiziert, um die Muskelbewegungen im Mundbereich mit
einer willkurlichen Audioaufnahme in Einklang zu bringen. Der Schauspie-
ler und Regisseur Jordan Peele hat ein besonders Uberzeugendes Beispiel
solch eines Deepfakes produziert, indem er ein Video des ehemaligen
US-Prasidenten Barack Obama so verandert hat, dass dieser sagt: ,Prasi-
dent Trump ist ein totaler und vollstandiger Vollidiot.”; und (3) sogenannte
Puppenspieler/-innen (puppet master): Eine Zielperson wird von einem/-r
Darsteller/-in, der/die vor einer Kamera sitzt, animiert (Kopf- und Augen-
bewegungen, Mimik). Die Aufnahmen dieser Bewegungen werden dann
synthetisch an die Bewegungen des/-r Darsteller/in angepasst. Der/die
Puppenspieler/-in bestimmt also, was seine Puppe tun und sagen soll.

Es gibt eine Fulle von Techniken zur Erstellung dieser Art von Deepfake-
Videos, darunter Deepfake FaceSwap, FSGAN, Neuronal Textures, Face2Face

Abbildung 4: Eine Hillary
Clinton Imitatorin (links)

und ein Face-Swap-Deep-

Foto: Saturday Night Life/

3. Kl-synthetisierter Inhalt (alias Deepfakes)

und FaceSwaps, von denen die meisten leicht zugangliche Open-Source-
Projekte sind." Der meistverbreitete - aber keineswegs einzige - Ansatz
zur Erstellung von Deepfake-Videos (oder -Bildern) nutzt die Moéglich-
keiten generativer gegnerischer Netzwerke (generative adversarial net-
works, GAN). Ein GAN besteht aus zwei Hauptkomponenten: einem
Generator und einem Diskriminator. Das Ziel des Generators ist es,
jedes Videobild so zu synthetisieren, dass es mit der Verteilung eines
Trainingsdatensatzes Ubereinstimmt. Ziel des Diskriminators ist es, fest-
zustellen, ob das synthetisierte Videobild als zum Trainingsdatensatz
gehorend erkannt werden kann oder nicht. Generator und Diskriminator
arbeiten iterativ, wobei der Generator schlief3lich lernt, ein Video - Bild
far Bild - zu synthetisieren, das den Diskriminator tauscht.

Die beliebte FaceSwap-Software etwa verwendet ein GAN, um Face-
Swap-Deepfakes zu erzeugen. Bekannte Beispiele dieses Ansatzes
haben den Schauspieler Nicholas Cage in Filme eingesetzt, in denen
er gar nicht mitgespielt hatte, darunter ,sein” Gberaus unterhaltsamer
Auftritt in The Sound of Music. Diese Technik kann zwar sehr Uberzeu-
gende Falschungen erzeugen, erfordert jedoch oft eine umfassende
Menge Trainingsdaten. Die neuere Methode FSGAN dagegen erzeugt
hochqualitative Falschungen mit weniger Trainingsdaten.

Neural Textures ist ein generisches Bildsynthesesystem, das traditionelle
Grafikdarstellung mit neueren lernfahigen Komponenten kombiniert. Die-
ser Rahmen kann zur Erzeugung neuer Ansichten, zur Szenenbearbeitung
und zur Erstellung sogenannter lippensynchroner Deepfakes verwendet
werden, die den Mund einer Person derart verandern, dass er mit einer
abweichenden Audioeingabe korreliert. Dieses System kombiniert fra-
here Bemuhungen zur Erstellung lippensynchroner Deepfakes auf indivi-
dueller Grundlage.

Im Gegensatz zu diesen GAN-basierten Techniken stltzen sich andere
Methoden auf traditionellere Ansatze der Computergrafik, um Deep-
fakes zu erstellen. Face2Face etwa ermdglicht die Erstellung von Puppen-
spieler-Deepfakes, bei denen Gesichtsausdruck und Kopfbewegungen
der spielenden Person auf eine andere Person (die Puppe) Ubertragen
werden. Auf dhnliche Art generiert FaceSwap ein dreidimensionales
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Gesichtsmodell einer Person und projiziert es auf die Aufnahme einer
anderen Person. Diese Techniken ermdglichen den Benutzern und
Benutzerinnen, mit handelsiblichen Kameras Modelle fiir Gesichtsaus-
drucke in Echtzeit zu erzeugen. Eine verwandte Technik, das Puppet-
Mastering, ist in der Lage, ein fotorealistisches Avatar-GAN aufzubauen,
das Mimik und Perspektive in Echtzeit auf mobilen Geraten synthetisiert.

3.2 Erkennung von Deepfakes

Die digitale Forensik hat umfangreiche Forschungsarbeiten zur Erken-
nung traditionell manipulierter Bilder und Videos hervorgebracht.” Wir
beschranken uns hier auf Techniken zur Erkennung oben beschriebener
Arten von Deepfake-Videos. Es gibt drei Hauptkategorien zur Erkennung
von Deepfake-Videos: (1) manuelle Uberpriifung, (2) Low-Level-Computer-
techniken sowie (3) High-Level-Computertechniken.

Altere Deepfake-Videos wiesen offenkundige Bearbeitungsspuren wie
unscharfe und verschwommene Stellen auf. Verfalschten Aufnahmen von
Gesichtern fehlten typische Eigenschaften, wie etwa das Augenblinzeln.”
Wahrend ein kundiges Auge zwar auch aufwandige Deepfakes erkennen
kann, wird die visuelle Unterscheidung echter Aufnahmen von Falschun-
gen immer schwieriger. Da sich die Qualitat von Deepfakes stetig ver-
bessert, bedarf die Erkennung von Deepfake-Videos automatischer und
rechnergestutzter Techniken.

Low-Level-Ansatze konzentrieren sich auf die Erkennung im KI-Synthese-
prozess eingefUhrter Artefakte auf Pixelebene. Einer dieser Ansatze
verwendet ein kiinstliches neuronales Netz (convolutional neural net-
work, CNN) zur Erkennung von Artefakten auf Pixelebene, das wahrend
des Prozesses der Transposition einer Flache auf eine andere entsteht.
Ein anderer lernbasierter Ansatz trainiert ein neuronales Zwillingsnetz-
werk darauf, Inkonsistenzen zwischen einem Bild und den Metadaten
der Kamera (z. B. Brennweite, I1SO, Blende, Belichtungszeit usw.) zu fin-
den. Ein Bild wird dann mithilfe dieses Netzwerks authentifiziert, indem
festgestellt wird, ob die einzelnen Bildpunkte mit den Metadaten kon-
sistent sind. Das ManTra-Net (Manipulation Tracing Network)™ ist zwar
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nicht notwendigerweise auf Deepfakes ausgerichtet, verwendet jedoch
das End-to-End-Training eines CNN, um verschiedene Arten der Bild-
manipulation zu erkennen und zu lokalisieren, einschlieRlich Spleil3en,
Entfernen und Klonen von Objekten (copy-move). Ein weiterer Ansatz
hebt auf die Erkennung und Lokalisierung von Gesichtsmanipulationen
ab, wobei ein Netzwerk verwendet wird, um ein Gesicht ganzheitlich als
manipuliert oder nicht manipuliert einzuordnen. Ein zweites Netzwerk
nutzt Low-Level-Merkmale auf kleinen Punkten, um festzustellen, ob eine
Gesichtsregion mit dem Rest des Bilds konsistent ist; eine endgultige Aus-
sage ergibt sich aus der Verbindung dieser beiden Beurteilungen. Andere
Ansatze haben gezeigt, dass GAN-generierte Inhalte eindeutige digitale
Fingerabdrucke enthalten, die identifiziert werden kénnen und eine Aus-
sage daruber ermdglichen, ob ein Bild GAN-generiert ist oder nicht.

Der Vorteil dieser und dhnlicher Low-Level-Ansatze ist, dass sie auto-
matisch Artefakte und Unterschiede zwischen synthetischen und realen
Inhalten ausweisen kénnen. Nachteilig ist, dass sie sehr empfindlich auf
absichtliche oder unabsichtliche Bearbeitung, einschliel3lich GrélRen-
anderung oder Transkodierung, sowie auf gegnerische Angriffe und auf
eine Extrapolation auf neue Datensatze reagieren kénnen. Im Gegensatz
dazu sind die nachfolgend beschriebenen High-Level-Ansatze tendenziell
widerstandsfahiger gegen diese Arten der Manipulation und wahrschein-
lich robuster, wenn sie auf neuartige Datensatze angewendet werden.

High-Level-Ansatze konzentrieren sich auf semantisch bedeutsamere
Merkmale. Zum Beispiel hat man in friheren Arbeiten erkannt, dass
die Erstellung von Deepfakes mit Gesichtsaustausch zu Inkonsistenzen
in der Kopfhaltung fihrt, da diese aus dem zentralen, transponierten
Teil des Gesichts und dem umgebenden, urspringlichen Kopf extra-
poliert wird. Diese Inkonsistenzen wirken sich auf die 3-D-Geometrie
aus und lassen sich bislang mit Synthesetechniken nur schwerlich kor-
rigieren. Da Trainingsdatensatze oft keine Darstellungen von Personen
mit geschlossenen Augen enthalten, fiel bei frihen mittels Face Swap
erstellter Deepfakes ein ungewdhnlich seltenes Augenblinzeln auf. Bei
neueren Deepfakes ist dieses Problem jedoch offenbar behoben. Eine
ahnliche Technik nutzt rdumliche und zeitliche physiologische Merk-
male, die in echtem Videomaterial nicht konsistent aufgezeichnet wer-
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den und Face-Swap-Deepfakes storen. In anderen Forschungsarbeiten
wurden stundenlange Videoaufzeichnungen bestimmter Personen (in
diesem Fall Regierungschefs aus der ganzen Welt und US-Prasident-
schaftskandidaten) analysiert, um eindeutige und vorhersehbare Mus-
ter von Mimik und Kopfbewegungen zu gewinnen. Ahnliche Forschun-
gen ergaben, dass lippensynchrone Deepfakes bei der Transposition
bestimmter Tone (Phoneme) den Mund nicht prazise nachbilden.

Vorteile dieser High-Level-Ansatze bestehen darin, widerstandsfahiger als
Low-Level-Ansatze gegen rechnerische Korrekturangriffe und geeigneter zu
sein, eine groRe Bandbreite an Deepfakes zu erkennen, von Face-Swapping
Uber Lippensynchronisation bis hin zu Puppet-Mastering. Nachteil ist der

mogliche gréRere Aufwand bei Entwicklung und Erprobung sowie Einsatz.

Trotz der BemUhungen von Digitalforensiker/-innen, sowohl Low- als
auch High-Level-Techniken zu entwickeln, existiert keine Technik, die es
mit der groRen Bandbreite von Deepfakes hinsichtlich Geschwindig-

keit und Genauigkeit, die ein internetbasierter Einsatz ermdglicht, auf-
nehmen kénnte.

Digitalforensik steht mehreren Herausforderungen gegentber. Deep-
fakes sind ein relativ neues Phanomen. Was ihre Raffinesse betrifft,
haben sie sich deutlich rascher entwickelt als erwartet. Es gibt wesent-
lich mehr Forscher/-innen, die an der Synthese immer realistischerer
Audio-, Bild- und Videodaten arbeiten, als solche, die derlei Inhalte zu
erkennen versuchen. Das heil3t, Art und Qualitat von Deepfakes ent-
wickeln sich in einem unerhérten Tempo, mit dem Schritt zu halten
schwierig ist. Zudem fordern Dimension und Geschwindigkeit des Inter-
nets den Einsatz wirksamer Technik betrachtlich heraus: Facebook bei-
spielsweise verzeichnet taglich etwa eine Milliarde Uploads™ und jede
Minute werden auf YouTube etwa 500 Stunden Video hochgeladen.*
Die schiere Menge taglich hochgeladener Informationen erschwert den
Einsatz effektiver Filtertechnik spurbar.

Die auf breiter Basis einsetzbaren Control-Capture-Techniken kénnen
die Echtheit von Inhalten bestatigen, indem sie zum Zeitpunkt der Auf-
zeichnung aus jedem aufgenommenen digitalen Inhalt eine eindeutige
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digitale Signatur extrahieren, sie kryptografisch signieren und dann
auf einem sicheren zentralen Server oder einem verteilten, unver-
anderlichen Kassenbuch (Ledger), wie z. B. der Blockchain, ablegen.
Diese Signatur kann dann mit jeder online gefundenen Version des-
selben Inhalts verglichen werden, um festzustellen, ob dieser ver-
andert wurde. Dieser Ansatz geht zwar anders mit Desinformation
um als forensische Techniken - denn er meldet, was echt, und nicht,
was gefalscht ist - aber die Technik ist bereits verfugbar und kann
auch grol3flachig im Internet eingesetzt werden. Sowohl diese Control-
Capture- als auch die klassischen forensischen Techniken sollten weiter
untersucht werden.

3.3 Die Zukunft der Erzeugung und
Erkennung von Deepfakes

Es bedarf derzeit einer hohen Rechenleistung, um ein langes und
visuell Uberzeugendes Deepfake-Video zu erstellen. Diese Form der
Rechenleistung ist in der Cloud zwar leicht verfugbar, hat jedoch ihre
Grenzen. Die Software zur Erstellung von Deepfake-Videos ist indes
leicht und frei online verfuigbar. Der sich abzeichnende Trend bei der
Erstellung von Deepfakes ist, dass die Qualitat weiter zunimmt, wah-
rend die Menge bendtigter Daten und die notwendige Rechenleistung
zurlckgehen. AuBerdem treten zunehmend kommerzielle Produkte
und Websites in Erscheinung, was die Verbreitung und damit die
~Demokratisierung” der Technik weiter beschleunigt. Wie weiter unten
erortert wird, bleiben zugleich die Kanale zur Verbreitung von Deep-
fakes Uber soziale Medien leicht zuganglich. Wahrend sich die breite
Offentlichkeit, die tagtaglich mit Falschinformationen, Komplotten und
Lagen Uberschwemmt wird, um eine sinnvolle Einordnung der Welt
um sich herum bemduiht, ist zu beobachten, dass sich ein Mehrwert flr
Lagner (sogenannte liar's dividend) entwickelt.” Da gefalschte Informa-
tionen das Online-Biotop im Wurgegriff haben, kann jeder von Nach-
richten, die ihm nicht passen oder seine Weltsicht nicht bestatigen,
einfach behaupten, sie seien gefalscht. Gerade diese Verbreitungs- und
Einordnungsmuster stellen womaoglich eine gréfRere Bedrohung fur
Demokratie und Gesellschaft dar als die gefalschten Inhalte selbst.
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4. Bedrohungen fir

Demokratie und Gesellschaft:
Von staatlichen zu nicht staatlichen
Akteur/-innen

4.1 Missbrauch von Deepfakes zu kriminellen Zwecken

Ein boswilliger Einsatz von Deepfakes stellt vonseiten sowohl staatlicher
als auch nicht staatlicher Akteure eine Bedrohung dar. Vornehmliches
Einsatzgebiet von Deepfake-Videos ist deren Verwendung fur krimi-
nelle Zwecke, insbesondere bei der Erstellung nicht einvernehmlicher
Pornografie.” Dies ist nach wie vor eine Gefahr fur alle Frauen und
ganz besonders Prominente und Journalistinnen, die regelmaRig in der
Offentlichkeit stehen. Als Reaktion darauf haben mehrere US-Bundes-
staaten vor Kurzem Gesetze verabschiedet, um den durch solche Inhalte
verursachten Schaden zu minimieren. Ahnliche Gesetze werden in den
USA auf Bundesebene sowie auf internationaler Ebene erwogen.

Zudem wird die Demokratisierung ausgefeilter Techniken zur Erzeu-
gung hochrealistisch gefalschter Audio-, Bild- und Videoaufnahmen
die Bekampfung betrigerischer Fehl- und Desinformationskampagnen
voraussichtlich erschweren. Ein anschauliches Beispiel hierflr ereignete
sich im Marz 2019, als Betruger synthetische Stimmimitationen ein-
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setzten, um den Vorstandsvorsitzenden eines Unternehmens in einem
Telefongespréch zu imitieren und eine Uberweisung von 200.000 EUR zu
erwirken.” Zu den weniger raffinierten Deepfakes gehort das Erstellen
synthetischer Fotos nicht existenter Personen,* um kinstliche Identi-
taten zum Zwecke des Betrugs und der Spionage zu erschaffen. SchlieR3-
lich haben Experten auch darauf verwiesen, dass Deepfakes dazu miss-
braucht werden kénnen, lokale Konflikte zu verscharfen.

4.2 Deepfakes zur Einflussnahme auf politische Prozesse

Schwerpunkt dieses Berichts ist der Missbrauch von Deepfakes zur
Stérung demokratischer Wahlen und Erzeugung gesellschaftlicher Ver-
werfungen. Solche Manipulationsversuche haben in den letzten zwei
Jahren stetig zugenommen. Im Januar 2019 identifizierte die weltweite
Bedrohungsanalyse der US-Nachrichtendienste Deepfakes als eine der
grolten globalen Bedrohungen:

Demnach werden Gegner und strategische Rivalen versuchen,
mittels Deepfakes oder dhnlicher maschineller Lernverfahren gene-
rierte liberzeugende - aber falsche - Bild-, Audio- und Videodateien
gegen die USA und deren Verblndete und Partner einzusetzen.”

Bekannte Falle versuchter politischer Beeinflussung 2019 betrafen Deep-
fakes minderer Qualitat. Beispielsweise scheinen bei den jungsten briti-
schen Parlamentswahlen Ende 2019 Fehlinformationen, darunter Deep-
fakes, strategisch eingesetzt worden zu sein, um die Erfolgsaussichten
der Fuhrung der Liberaldemokrat/-innen und eines prominenten Labour-
Politikers bei den Wahlen zu schmalern.*

In den sozialen Medien kursierten zwei manipulierte Videos der aktuellen
Sprecherin des US-Reprasentantenhauses Nancy Pelosi. Die Videos wur-
den ohne ausgefeilte Technik leicht verlangsamt, um Pelosi betrunken
wirken zu lassen.” Obwohl die Manipulation leicht erkennbar war, wurde
das Video von politischen Gegner/-innen Pelosis geteilt, selbst nachdem
es als manipuliert gekennzeichnet worden war.” Interessanterweise wei-
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gerte sich Facebook, eine der wichtigsten Plattformen, auf denen das
Video geteilt wurde, es zu I6schen.”

Die Risiken, die sich aus der laxen OnIine-Uberwachung selbst bei den
groRen Social-Media-Plattformen ergeben, wurden deutlich, als Twitter
im Februar 2020 auf einen falschen Kandidaten fur den US-Kongress
hereinfiel. Im Dezember 2019 kundigte Twitter an, die Accounts der Kan-
didat/-innen fur die US-Wahlen 2020* auf ihre Echtheit hin zu prtfen
und dabei mit Ballotpedia zusammenzuarbeiten, einer gemeinnuitzigen
Organisation, die eine Datenbank mit politischen Kandidat/-innen unter-
halt.® Offenbar erkannte Twitter jedoch nicht, dass ein 17-jahriger Schi-
ler einen gefalschten Account fir einen fiktiven US-Kongresskandidaten
erstellt hatte, indem er ein Foto von einer Website mit einer Sammlung
synthetisch erzeugter Bilder gefalschter Personen verwendete. Twitter®
bestatigte die Echtheit des Accounts.”

Einen merkwurdigen Versuch offener politischer Beeinflussung stellt ein
minderwertiges, fur die flamische sozialistische Partei sp.a in Belgien pro-
duziertes Deepfake-Video dar, das die Partei 2018 auf ihrer Website publi-
zierte. Darin forderte US-Prasident Donald Trump vorgeblich, dass Belgien
aus dem Pariser Klimaabkommen aussteige. Die als Donald Trump posie-
rende Figur spricht Englisch; niederlandische Untertitel wurden hinzu-
geflgt. Der einzige Teil des gefalschten Videos ohne Untertitel ist der
letzte Satz, in dem der Darsteller das Filmmaterial als Fake bezeichnet.”
Wie Kommentare auf der Facebook-Seite der Partei zeigen, erkannten
viele, die das Video gesehen hatten, nicht, dass es sich um eine Falschung
handelte.” Offenbar beabsichtigte die Partei, die Wahler auf eine Online-
Petition umzuleiten, in der die belgische Regierung aufgefordert wurde,
starkere MalRnahmen gegen den Klimawandel zu ergreifen. Da einige das
Video jedoch fur echt hielten, sah sich die Partei gezwungen, 6ffentlich zu
betonen, dass es ein Witz und eine Falschung sei. Dieser Fall veranschau-
licht, welchen Einfluss Deepfakes haben kénnen und dass deren Wirkun-
gen von den Macher/-innen nicht immer kontrolliert werden kénnen.*

Zur politischen Manipulation eingesetzte Deepfakes bergen insofern
noch ein weiteres Risiko, als sie das Vertrauen der Offentlichkeit in die
politischen Institutionen untergraben. Daher kann auch politischer
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Schaden entstehen, wenn keine Deepfakes im Spiel sind, wie es 2018 in
Gabun der Fall war. Der Prasident Gabuns Ali Bongo erkrankte offenbar
2018 und trat mehrere Monate lang nicht 6ffentlich auf. Als die Regie-
rung ein Video mit einer Neujahrsansprache von ihm veréffentlichte,
wurden Vorwdurfe laut, das Video sei ein Deepfake, obwohl nichts diese
Behauptungen zu untermauern schien.” Die Vorwurfe waren offenbar
Teil einer Kampagne einiger Militars, die fir einen spateren Zeitpunkt
im Jahr einen Staatsstreich planten.” In diesem Fall reichte also die
potenzielle Verflgbarkeit von Deepfake-Technik aus, um politische Ver-
werfungen zu verursachen.”

Zwar sind derzeit keine Falle bekannt, in denen terroristische Gruppen
Deepfakes verwenden, um politische Turbulenzen auszulésen, doch
konnte die technische Verfligbarkeit zu Problemen bei der strafrecht-
lichen Verfolgung terroristischer Kampfer/-innen fihren, die aus dem
Ausland zurtckkehren. Einige aktuelle Falle in Europa befassen sich mit
schweren Verbrechen europaischer Kampfer/-innen des sogenannten
Islamischen Staats (IS).* In entsprechenden Gerichtsverfahren werden
Bilder und Videomaterial als Beweismittel verwendet, deren Echtheit
die Angeklagten nun glaubhaft verleugnen kénnten. Die Staatsanwalt-
schaft stiinde dann vor der neuen technischen Herausforderung, die
Echtheit der Dokumente zu beweisen.

Da Deepfakes immer einfacher herzustellen sind und keine gréRere
Rechenleistung mehr benétigen, ermaéglichen sie béswilligen staatlichen
Akteur/-innen schlieBlich die Schaffung einer zusatzlichen Distanz zwi-
schen sich und den Deepfakes, die sie im Rahmen ihrer Kampagnen zur
politischen Manipulation in Umlauf bringen kénnen. Dadurch wird das
ohnehin schon grol3e Problem der Zuschreibung noch verscharft,* da
ihnen das Outsourcing der Herstellung und Verbreitung von Deepfakes
als Teil ihrer Fehlinformationskampagnen helfen wird, ihre Verantwortung
glaubhaft zu leugnen - ein Teil der sogenannten liar’s dividend.

In den letzten Jahren haben koordinierte Fehlinformationskampagnen
boswilliger staatlicher Akteur/-innen sowohl in den USA® als auch in
Europa® an Zugkraft gewonnen. Mit Unterstitzung durch die Deepfake-
Technik kdnnten solche Kampagnen ihre zersetzende Wirkung erheblich
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verstarken. Wie die obigen Beispiele zeigen, haben Deepfakes bei sol-
chen Versuchen bislang keine grofl3ere Rolle gespielt. Daher bleibt noch
genugend Zeit fur die Entwicklung eines vielschichtigen Abwehransatzes,
um den potenziellen Folgen eines Einsatzes dieser Technik im Rah-
men von Kampagnen zur politischen Einflussnahme entgegenzuwirken.
Im n&chsten Kapitel werden rechtliche, technikbasierte und bildungs-
politische MaBnahmen als denkbare Komponenten eines solchen Ver-
teidigungssystems behandelt. Da die Entwicklung eines solchen Systems
einige Zeit in Anspruch nehmen wird, sollten die ersten Schritte zu des-
sen Schaffung schon jetzt unternommen werden.

18 Laut einer Studie von Deeptrace, 23 D.R. Coats, Statement for the Record:
einem auf die Suche nach Deepfakes im Worldwide Threat Assessment of the
Internet spezialisierten Unternehmen, Intelligence Community, 29. Januar 2019,
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5. Umgang mit
der Bedrohung
durch Deepfakes

Deepfake-Technik ist fur sich genommen selbstverstandlich weder gut
noch schlecht - sie kann fur positive Zwecke eingesetzt werden, z. B.
in der Kunst* oder zur Verbreitung 6ffentlicher Botschaften in mehre-
ren Sprachen.” Zu allfalligen kriminellen Zwecken oder/und zur Beein-
flussung politischer Prozesse verwendete Deepfake-Technik birgt aller-
dings das Potenzial, weitreichenden sozialen Schaden anzurichten.

Angesichts der Tatsachen, dass sich diese Technik weiterverbreitet,
eine hohe Zahl an Nutzern erreichen kann sowie Hard- und Software-
anforderungen kein Problem mehr darstellen, sollte eine Reihe von
MaRBnahmen, die eine Minimierung des sozialen Schadens durch den
Missbrauch dieser Technik bezwecken, erdrtert werden. Dabei muss die
Redefreiheit aber weiterhin gewahrleistet werden und der Einsatz dieser
Technik in positiven Kontexten wie Kunst und Kultur sichergestellt sein.

Vor dem Hintergrund des derzeitigen Entwicklungstempos in Technik
und Verbreitung durfte keine Einzelmalinahme allein ausreichen, um das
Problem wirksam anzugehen. Zum Beispiel durften gesetzliche Verbote


https://www.theguardian.com/technology/2019/may/24/facebook-leaves-fake-nancy-pelosi-video-on-site
https://www.theguardian.com/technology/2019/may/24/facebook-leaves-fake-nancy-pelosi-video-on-site
https://blog.twitter.com/en_us/authors.bcoyne.html
https://blog.twitter.com/en_us/topics/company/2019/helping-identify-2020-us-election-candidates-on-twitter.html
https://blog.twitter.com/en_us/topics/company/2019/helping-identify-2020-us-election-candidates-on-twitter.html
https://blog.twitter.com/en_us/topics/company/2019/helping-identify-2020-us-election-candidates-on-twitter.html
https://blog.twitter.com/en_us/topics/company/2019/helping-identify-2020-us-election-candidates-on-twitter.html
https://ballotpedia.org/Ballotpedia:About
https://ballotpedia.org/Ballotpedia:About
https://thispersondoesnotexist.com
https://thispersondoesnotexist.com
https://edition.cnn.com/2019/02/28/tech/ai-fake-faces/
https://edition.cnn.com/2019/02/28/tech/ai-fake-faces/
https://edition.cnn.com/2019/02/28/tech/ai-fake-faces/
https://edition.cnn.com/profiles/donie-osullivan
https://edition.cnn.com/2020/02/28/tech/fake-twitter-candidate-2020/index.html
https://edition.cnn.com/2020/02/28/tech/fake-twitter-candidate-2020/index.html
https://edition.cnn.com/2020/02/28/tech/fake-twitter-candidate-2020/index.html
https://www.buzzfeednews.com/article/janelytvynenko/a-belgian-political-party-just-published-a-deepfake-video
https://www.buzzfeednews.com/article/janelytvynenko/a-belgian-political-party-just-published-a-deepfake-video
https://www.buzzfeednews.com/article/janelytvynenko/a-belgian-political-party-just-published-a-deepfake-video
https://www.buzzfeednews.com/article/janelytvynenko/a-belgian-political-party-just-published-a-deepfake-video
https://www.politico.eu/article/spa-donald-trump-belgium-paris-climate-agreement-belgian-socialist-party-circulates-deep-fake-trump-video/
https://www.politico.eu/article/spa-donald-trump-belgium-paris-climate-agreement-belgian-socialist-party-circulates-deep-fake-trump-video/
https://www.politico.eu/article/spa-donald-trump-belgium-paris-climate-agreement-belgian-socialist-party-circulates-deep-fake-trump-video/
https://www.politico.eu/article/spa-donald-trump-belgium-paris-climate-agreement-belgian-socialist-party-circulates-deep-fake-trump-video/
https://www.politico.eu/article/spa-donald-trump-belgium-paris-climate-agreement-belgian-socialist-party-circulates-deep-fake-trump-video/
https://www.theguardian.com/technology/2018/nov/12/deep-fakes-fake-news-truth
https://www.theguardian.com/technology/2018/nov/12/deep-fakes-fake-news-truth
https://www.theguardian.com/technology/2018/nov/12/deep-fakes-fake-news-truth
https://www.motherjones.com/politics/2019/03/deepfake-gabon-ali-bongo/
https://www.motherjones.com/politics/2019/03/deepfake-gabon-ali-bongo/
https://www.motherjones.com/politics/2019/03/deepfake-gabon-ali-bongo/
https://www.washingtonpost.com/politics/2020/02/13/how-sick-president-suspect-video-helped-sparked-an-attempted-coup-gabon/
https://www.washingtonpost.com/politics/2020/02/13/how-sick-president-suspect-video-helped-sparked-an-attempted-coup-gabon/
https://www.washingtonpost.com/politics/2020/02/13/how-sick-president-suspect-video-helped-sparked-an-attempted-coup-gabon/
https://www.washingtonpost.com/politics/2020/02/13/how-sick-president-suspect-video-helped-sparked-an-attempted-coup-gabon/
https://www.europarl.europa.eu/EPRS/EPRS-Briefing-579080-Foreign-fighters-rev-FINAL.pdf
https://www.europarl.europa.eu/EPRS/EPRS-Briefing-579080-Foreign-fighters-rev-FINAL.pdf
https://www.europarl.europa.eu/EPRS/EPRS-Briefing-579080-Foreign-fighters-rev-FINAL.pdf
https://comprop.oii.ox.ac.uk/wp-content/uploads/sites/93/2019/09/CyberTroop-Report19.pdf
https://comprop.oii.ox.ac.uk/wp-content/uploads/sites/93/2019/09/CyberTroop-Report19.pdf
https://comprop.oii.ox.ac.uk/wp-content/uploads/sites/93/2019/09/CyberTroop-Report19.pdf
https://www.nytimes.com/2020/03/29/technology/facebook-google-twitter-november-election.html
https://www.nytimes.com/2020/03/29/technology/facebook-google-twitter-november-election.html
https://www.nytimes.com/2020/03/29/technology/facebook-google-twitter-november-election.html
https://www.nytimes.com/2020/03/29/technology/facebook-google-twitter-november-election.html
https://www.aies.at/download/2018/AIES-Fokus_2018-03.pdf
https://www.aies.at/download/2018/AIES-Fokus_2018-03.pdf

Deepfakes

30

fur den kommerziellen Handel kaum wirken, da diese Technik via Inter-
net weltweit frei verfugbar ist und Deepfake-Videos auf einer Vielzahl
von Plattformen verbreitet werden.

Daher ist eine Reihe juristischer, technikbasierter und bildungspolitischer
MalRnahmen zu ergreifen, die sowohl auf die Produktion als auch - was
noch wichtiger ist - auf die Distribution von Deepfake-Videos abzielen.

5.1 Juristische MaBnahmen
5.1.1 Mégliche gesetzliche Beschréankungen der Technik

Hinsichtlich der Produktion von Deepfake-Videos liegt ein zentraler
Ansatzpunkt darin, ein gewisses Mal3 an Kontrolle Uber die neue Technik
zu behalten. Hierzu bedarf es einerseits Bemuhungen, technische Hirden
aufrechtzuerhalten, die nicht staatliche Akteur/-innen einschlief3lich Kri-
mineller potenziell an der Anwendung dieser Technik hindern. Vor allem
aber ist die Schaffung eines Rechtsrahmens bedeutsam, um bdswillige
Akteur/-innen nach entsprechender Zuordnung verfolgen zu kénnen.
Das hiel3e, den Einsatz bestimmter Arten von Deepfake-Software inner-
halb einer Rechtsordnung fur illegal zu erklaren.

Die andere, womoglich noch wichtigere rechtliche Einschrankung
betrifft den breiten Zugang zur Erkennungstechnik. Wenn diese Tech-
nik Markt und Anwender/-innen vollstandig zuganglich gemacht wirde,
konnten boswillige Akteur/-innen ihre Produktionsmethoden rasch
anpassen. Das sich hieraus ergebende technische ,Wettristen” lieRe
sich verlangsamen, indem fortschrittliche Detektionstechnik vom Markt
ferngehalten wird. Daher kdnnten gesetzliche SchutzmalBnahmen, die
die Freigabe fortschrittlicher Detektionstechnologien verhindern, eine
wirksame MalRnahme sein.

Um gegen den bdswilligen Einsatz von Deepfakes vorzugehen, bedarf
es einer Unterscheidung zwischen Deepfakes im Zusammenhang mit
kriminellen Handlungen, wie Betrug oder Herstellung nicht einver-

nehmlicher Pornografie, und solchen zum Zweck der Einflussnahme

5. Umgang mit der Bedrohung durch Deepfakes

auf politische Prozesse. In beiden Féllen ist es bedeutsam, sowohl den
Missbrauch als auch die Verbreitung zu bekampfen - allerdings auf ver-
schiedenen Ebenen. Um kriminelle Machenschaften ins Visier zu neh-
men, sollte die missbrauchliche Verwendung von Deepfake-Technik das
Hauptanliegen sein. In solchen Fallen wird ein Individuum oder eine
Gruppe von Individuen geschadigt, sodass der gesellschaftliche Scha-
den mal3geblich von der Haufigkeit solcher Delikte abhangt.

Hinsichtlich des Missbrauchs von Deepfakes als Mittel zur politischen
Beeinflussung, wobei betrachtlicher gesellschaftlicher Schaden auch
durch einen einzigen Vorgang verursacht werden kann - was den
Schwerpunkt dieses Berichts bildet -, ist zunachst ebenfalls der Miss-
brauch zu einem strafbaren Vergehen zu machen, wenngleich die
Gesetzgebung angemessene und notwendige Ausnahmen vorzusehen
hat, etwa fur Satire, Komddie oder politische Kritik. Da im politischen
Sinne manipulative Deepfakes ihr volles zersetzendes Potenzial aber
nur dann erreichen, wenn sie weit verbreitet werden, ist die gezielte
Bekampfung der Verteilungsmechanismen solchen Materials ein zwei-
ter, ebenso wichtiger Ansatz. In den folgenden Abschnitten seien daher
MalRnahmen umrissen, die gegen den Missbrauch von Deepfakes zum
Zwecke der Beeinflussung politischer (Wahl-)Prozesse gerichtet sind.

5.1.2 Legislative MaBnahmen gegen den Missbrauch
zur Beeinflussung politischer Prozesse

Die derzeitigen RegulierungsmalRnahmen zielen auf den Missbrauch die-
ser Technik zur politischen Beeinflussung ab, indem neue rechtliche Kate-
gorien geschaffen werden. Zum Beispiel verabschiedete der US-Bundes-
staat Kalifornien 2019 mit dem AB 730 das erste Gesetz, das den Einsatz
von Deepfakes in boswilliger Absicht bei politischen Kampagnen verbietet:

(...) a person, firm, association, corporation, campaign committee, or
organization shall not, with actual malice, produce, distribute, publish,
or broadcast campaign material that contains (1) a picture or photo-
graph of a person or persons into which the image of a candidate
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for public office is superimposed or (2) a picture or photograph of a
candidate for public office into which the image of another person or
persons is superimposed.

(..)

within 60 days of an election at which a candidate for elective office
will appear on the ballot, distribute, with actual malice, materially
deceptive audio or visual media.*

AB 730 enthalt eine wichtige Bestimmung, die das Recht auf die
Verbreitung von Deepfakes als Teil einer Nachrichtensendung oder
politischen Satire sichert:

This section does not apply to an internet website, or a regularly pub-
lished newspaper, magazine, or other periodical of general circula-
tion, including an internet or electronic publication, that routinely
carries news and commentary of general interest, and that publishes
materially deceptive audio or visual media prohibited by this section,
if the publication clearly states that the materially deceptive audio or
visual media does not accurately represent the speech or conduct of
the candidate.”

Dieses Gesetz ist ein erster Schritt zum Schutz des politischen Dis-
kurses vor dem béswilligen Einsatz von Deepfake-Technik. In einer
Online-Umgebung wird seine Anwendung jedoch die schwierige Frage
der Zuschreibung bertcksichtigen muissen. Es wird sich erst mit der
Zeit herausstellen, ob die anhaltende Herausforderung, ein Deepfake-
Video rechtlich einwandfrei einem bestimmten Tater zuzuordnen, die
wirksame Anwendung dieser neuen kalifornischen Rechtsvorschrift
zum Schutz vor Deepfakes zwecks Beeinflussung politischer Prozesse
in vielen Fallen verhindern wird.

Das Gesetz rief umgehend Kritik seitens derjenigen hervor, die eine
unangemessene Einschrankung der Meinungsfreiheit beflrchteten, ins-
besondere im politischen Umfeld.” Andere meinten, das Gesetz sei ,zu
schwach”, um die gewlnschte Wirkung zu erzielen, zumal es voraus-
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setzt, dass das Material in boswilliger Absicht hergestellt wird.” Zudem
gilt das Gesetz nur fur die Gerichtsbarkeit Kaliforniens, bezieht also
keine Akteur/-innen aul3erhalb des Bundesstaats ein, was einige dazu
veranlasst hat, MaRnahmen auf Bundesebene zu fordern.®

Ein dhnlicher Gesetzentwurf wurde tatsachlich im Dezember 2019 im
US-Kongress eingebracht, ist aber seitdem nicht vorangekommen.” Im
Dezember 2019 verabschiedete der US-Kongress jedoch das Genehmi-
gungsgesetz zur nationalen Verteidigung (National Defense Authorization
Act, NDAA) fur das Haushaltsjahr 2020.* Dessen Abschnitt 5709 sieht
einen neuen Jahresbericht vor, der dem Kongress vom Geheimdienst-
Direktor vorzulegen ist und sich auf Folgendes bezieht:

(A) the potential national security impacts of machine-manipulated
media (commonly known as “deepfakes”); and

(B) the actual or potential use of machine-manipulated media by
foreign governments to spread disinformation or engage in other
malign activities.*’

GemalR Abschnitt 5709 sollte dieser Bericht auch Folgendes enthalten:

An updated identification of the counter-technologies that have been
or could be developed and deployed by the United States Government,
or by the private sector with Government support, to deter, detect,
and attribute the use of machine-manipulated media and machine-
generated text by foreign governments, foreign-government affiliates,
or foreign individuals, along with an analysis of the benefits, limita-
tions and drawbacks of such identified counter-technologies, including
any emerging concerns related to privacy.”

Abschnitt 5724 des NDAA richtet auch einen mit funf Millionen US-
Dollar dotierten Deepfake-Award ein, ,to stimulate the research, devel-
opment, or commercialization of technologies to automatically detect
machine-manipulated media.”*
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Somit hat der US-Kongress, obwohl auf Bundesebene kein politischer
Konsens daruber besteht, wie die boswillige Verwendung von Deep-
fakes unter Kontrolle gebracht werden kann, deren potenziellen Einsatz
im Sinne einer Einflussnahme auf politische Prozesse als Bedrohung fur
die nationale Sicherheit erkannt.

Diese gesetzgeberischen Bemuhungen spiegeln das Entstehen und Wach-
sen eines spezifischen Regelwerks wider, das sich auf die Bekampfung
von Deepfakes konzentriert. Naturlich kdnnten die politischen Entschei-
dungstrager nicht nur neue Gesetze entwerfen, sondern sich auch auf
bestehende, wie z. B. das Urheberrecht oder das Recht auf Offentlichkeit
(das Recht am eigenen Bild), stutzen. Die bestehenden Gesetze stol3en
bei diesem Thema jedoch an ihre Grenzen.*

Bemuhungen seitens des Gesetzgebers, die sich auf den Missbrauch von
Deepfakes konzentrieren, kdnnen daher nur ein Element der Reaktion
sein. Politisch motivierte Deepfakes kdnnen nur dann ihr volles Stérungs-
potenzial ausschopfen, wenn sie eine weite Verbreitung erreichen. Daher
sind neben den gesetzgeberischen, auf deren Herstellung und Miss-
brauch abzielenden Anstrengungen die Mechanismen zur Verbreitung
dieses Materials in Betracht zu ziehen - ein zweites, ebenso wichtiges
Element, um den Missbrauch dieser Technik zu verhindern.

5.1.3 MaRBnahmen gegen die Verbreitung von Deepfakes

Zu Zwecken der Einflussnahme auf politische Prozesse hergestellte
Deepfakes werden Uber Internetdienste in Umlauf gebracht. Dabei

ist es wichtig, zwischen dem individuellen Austausch von Deepfakes,

d. h. deren Verbreitung Uber persdnliche Kommunikation wie E-Mail und
private Nachrichten, und ihrem Austausch auf 6ffentlichen Plattformen,
insbesondere Uber soziale Medien, zu unterscheiden. Regulatorische
Malinahmen, die sich auf persdnliche Kommunikation konzentrieren,
wurden einen erheblichen Eingriff in den Bereich gesetzlich geschitzter
persénlicher Kommunikation erfordern und sollten daher nicht pri-
marer Ansatzpunkt sein. Die individuelle Verbreitung durfte trotz der
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Verflgbarkeit automatisierter Massen-E-Mail-Software auch langsamer
vonstattengehen als die globale Massenverbreitung tber Internetplatt-
formen innerhalb von Sekundenbruchteilenerfolgen kann. Daher hat
ein potenzielles Ziel eines Deepfakes-Angriffs bei der Verbreitung tber
persénliche Kommunikationsmittel oft mehr Zeit zu reagieren.

Die 6ffentliche Verbreitung Uber globale soziale Medien gewahrleistet
eine sofortige Wirkung dieses Materials. Angesichts dieses betrachtlichen
den politischen Diskurs zersetzenden Potenzials mussen die Plattform-
anbieter/-innen, insbesondere diejenigen mit einer bedeutenden Anzahl
von Nutzern, einen Beitrag zu dem zu schaffenden Abwehransatz leisten.

In den USA beschneidet der Communication Decency Act (CDA) von 1996
die Ansatze erheblich, Plattformanbieter/-innen gesetzlich dazu zu ver-
pflichten, AbwehrmafRnahmen gegen den Missbrauch ihrer Dienste durch
Einzelpersonen oder Organisationen einzurichten, die schadliche Inhalte
veroffentlichen. Abschnitt 230 des CDA sieht vor:

No provider or user of an interactive computer service shall be treated
as the publisher or speaker of any information provided by another
information content provider.

(..)

No provider or user of an interactive computer service shall be held
liable on account of -

(A) any action voluntarily taken in good faith to restrict access to or
availability of material that the provider or user considers to be obscene,
lewd, lascivious, filthy, excessively violent, harassing, or otherwise objec-
tionable, whether or not such material is constitutionally protected; or

(B) any action taken to enable or make available to information
content providers or others the technical means to restrict access to
material described in paragraph (7).
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Das heil3t, es steht Plattformanbieter/-innen frei, den Zugang zu Inhal-
ten, die sie fur unerwinscht halten, einzuschranken, zu blockieren oder
zu entfernen. Sie sind jedoch nicht haftbar gegentber Dritten, wenn
diese durch das Versaumnis der Plattformanbieter/-innen, eine solche
Verbreitung zu verhindern, geschadigt werden. Eine Ausnahme besteht
lediglich fur Inhalte im Zusammenhang mit Sexhandel. Folglich kann
weder das Entfernen noch das Nicht-Entfernen von Inhalten allgemein
gerichtlich verfolgt werden.

Trotz dieser Einschrankungen hat der politische Druck auf die Bran-
che in den USA dazu gefihrt, dass mehrere groBe Plattformen neue
Strategien gegen die Verbreitung von Deepfakes angeklndigt haben,
beispielsweise seit Ende 2019 Facebook,* Twitter,” TikTok,* Reddit®
und Google/YouTube® entsprechende Richtlinienanderungen. Hinsicht-
lich ihrer Reichweite unterscheiden sich diese neuen Richtlinien jedoch
erheblich voneinander.

So &nderte TikTok seine Politik durch die EinfUhrung einer sehr weit
gefassten Definition, die diverse Formen von Deepfake-Material
umfasst:®

Inhalte, mit denen Nutzer*innen [der] Community betrogen oder irre-
gefiihrt werden sollen, geféhrden das Vertrauen, auf dem unsere Com-
munity basiert. Wir dulden keine solchen Inhalte auf unserer Plattform.
Dies umfasst Aktivitéiten wie den Versand von Spam-Nachrichten, Vor-
tauschung einer anderen Identitét oder Desinformationskampagnen.
(..)

Vortauschung einer anderen Identitat

Wir dulden keine Nutzer*innen, welche die Identitdt anderer Personen
oder Organisationen vortduschen, um die Offentlichkeit irrezufiihren.
Wenn sich Meldungen vorgetduschter falscher Identitdt bestdtigen, ent-
fernen wir die an solchen VerstéfSen beteiligten Konten. Wir machen
Ausnahmen bei Persiflage, Kommentaren oder Fan-Konten, solange die
Konten andere Nutzer*innen in Bezug auf Identitdt oder Zweck auf Tik-
Tok nicht irrefiihren.

5. Umgang mit der Bedrohung durch Deepfakes

Nicht erlaubt sind:
Die irrefiihrende Verwendung des Namens, der biografischen Angaben
oder des Profilbilds einer anderen Person oder Organisation.

Irrefuhrende Informationen

Wir gestatten keine Fehlinformationen, die unserer Community oder
der Offentlichkeit insgesamt schaden kénnten. [...] Auferdem ent-
fernen wir Inhalte, die im Rahmen von Desinformationskampagnen
verbreitet werden.

Nicht erlaubt sind:

Fehlinformationen, mit denen Angst, Hass oder Vorurteile geschiirt
werden sollen

(..)

Inhalte, mit denen Mitglieder der Community in Bezug auf Wahlen
oder andere zivilgesellschaftliche Prozesse irregefiihrt werden sollen.*

Der Vorteil einer so weit gefassten Definition besteht darin, dass sie
potenziell ein breites Spektrum bdswilliger Aktivitaten und Formen von
Deepfake-Material umfasst. Das Unternehmen definiert jedoch nicht im
Detail, was es unter ,Irrefihrung”, , Tauschung” oder ,Desinformations-
kampagnen” versteht, sodass es bei der Umsetzung seiner Politik einen
liberalen Ansatz verfolgen kann. Daher wird die Qualitat der internen
Entscheidungsmechanismen der bestimmende Hauptfaktor sein, ob sol-
che Plattformen den Missbrauch ihrer Dienste verhindern kénnen.

Am anderen Ende des Spektrums moglicher Definitionen von Deepfakes
hat Facebook, die derzeit groRte Social-Media-Plattform, eine auBer-
gewdhnlich enge Definition gezogen, die nur die fortschrittlichsten Deep-
fake-Videoproduktionen abdeckt. In seinen aktualisierten Community-
Richtlinien heil3t es:

Grundgedanke dieser Richtlinie
Medien, einschlieflich Bilder, Audio oder Videos, kbnnen auf viel-
fdltige Arten bearbeitet werden. In vielen Fdllen sind diese Ver-
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danderungen harmlos, wie beispielsweise durch einen Filtereffekt
bei einem Foto. In anderen Fdllen ist die Manipulation jedoch nicht
offensichtlich und kdnnte Nutzerinnen und Nutzer irrefiihren, ins-
besondere bei Videoinhalten. Unser Ziel ist es, diese Kategorie mani-
pulierter Medien zu entfernen, wenn die weiter unten dargelegten
Kriterien erftllt wurden.

(..)

Folgende Inhalte sind untersagt:

Videos, die neben Anpassungen zur Erhéhung der Deutlichkeit oder
Qualitdt so bearbeitet oder zusammengestellt wurden, dass dies fiir
eine Durchschnittsperson nicht erkenntlich ist. Dadurch kénnte eine
Durchschnittsperson zu der irrigen Ansicht gelangen, dass jemand in
dem Video etwas gesagt hat, das er in Wahrheit nicht gesagt hat

UND

durch kiinstliche Intelligenz oder maschinelles Lernen entstanden sind,
einschlief3lich Deep Learning-Techniken (z. B. technische Deepfakes).
Dabei werden Inhalte auf einem Video verschmolzen, kombiniert,
ersetzt und/oder (iberlagert, so dass ein Video entsteht, das echt wirkt.

Diese Richtlinie betrifft keine Inhalte, bei denen es sich um eine Parodie
oder Satire handelt oder die bearbeitet werden, um Worter auszu-
lassen, die gesagt wurden, oder die Reihenfolge gesprochener Woérter
zu dndern.”

Mit dieser Definition decken die Richtlinien nur Deepfake-Videos ab, die
mittels hochentwickelter Techniken wie KI, maschinellen Lernens oder
Deep Learning verandert wurden. Deepfakes minderer Qualitat, selbst
wenn sie potenziell der Einflussnahme auf politische Prozesse dienen,
sind nicht eingeschlossen, sodass Facebook deren Verbreitung ganzlich
ignorieren kann.

5. Umgang mit der Bedrohung durch Deepfakes

Dieser eng gefasste Ansatz von Facebook rief umgehend Kritik hervor:
Da derzeit die Uberwiegende Mehrheit irrefiUhrender Videos mit weniger
ausgefeilter Technik produziert wird, wird diese Unternehmenspolitik
dem Problem der Deepfakes zur Beeinflussung politischer Vorgange
nicht gerecht.* Beispielsweise ist das oben erwdhnte manipulierte Video
mit Nancy Pelosi hiervon nicht erfasst.”

Die betrachtlich voneinander abweichenden Standards der groRRen globa-
len Social-Media-Plattformen schaffen ein unibersichtliches Terrain, das
organisierte Kampagnen leicht zur Distribution von Deepfakes ausnutzen
kénnen. Daher ist es zwar positiv, dass die Plattformen anscheinend die
Notwendigkeit entsprechender Ma3nahmen eingesehen haben. Auf-
grund ihrer Uneinheitlichkeit werden diese Abwehrmechanismen gegen
den Missbrauch von Deepfakes aber wohl wirkungslos bleiben. Dies
wiederum unterstreicht, dass demokratische Regierungen eine Reihe
von Mindeststandards fur die Verteidigungsmechanismen und -systeme
festlegen mussen, die Social-Media-Plattformen einsetzen sollten, um die
Ausnutzung von Lucken in den jeweiligen Bestimmungen zu vermeiden.®

Deutschland hat mit dem Netzwerkdurchsetzungsgesetz (NetzDG)”
bereits ein Rechtsinstrument geschaffen, mit dem gegen die Verbrei-
tung von Deepfakes - einschliel3lich zum Zweck der Einflussnahme auf
politische Prozesse verbreiteten Materials -vorgegangen werden kann
und das Mindeststandards festlegt. Der dem Gesetz zugrunde liegende
Notice-and-Takedown-Mechanismus entfaltet jedoch nur begrenzte
Wirkung, da er die Plattformanbieter/-innen nicht zu proaktiven Mal3-
nahmen verpflichtet, wie eine Anfang 2020 durchgefuhrte Studie des
CEP zeigt.” Dennoch bietet der gegenwaértige Prozess zur Anderung
des Gesetzes die Option, strengere Vorschriften einzufihren, um der
Bedrohung durch Deepfakes zu begegnen.” Beispielsweise kénnten
Deepfake-Videos, die zu kriminellen oder politischen Zwecken miss-
braucht werden, als Verletzung des Rechts des Opfers am eigenen Bild
definiert werden, sodass sie illegale Inhalte gemaR § 1 Abs. 3 NetzDG
darstellen. Auf diese Weise waren sie bereits durch das Gesetz abge-
deckt.”
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Der derzeitige Notice-and-Takedown-Mechanismus basiert jedoch auf
der Pramisse, dass Nutzer/-innen bdsartige Inhalte identifizieren und
Plattformen benachrichtigen, die dann verpflichtet sind, solche Inhalte
zu entfernen, wenn festgestellt wird, dass sie gegen das NetzDG ver-
stoRen.” Dieses Prinzip erscheint zu schwach, um die Verbreitung von
Deepfake-Material, auch solchem, das den politischen Diskurs zu beein-
flussen bezweckt, zu verhindern. Dies gilt insbesondere fur Falle, die
eine rasche Reaktion erfordern, wie z. B. im Vorfeld einer Wahl oder
einer entscheidenden Abstimmung lancierte Beeinflussungsversuche.
Es muss auch darauf hingewiesen werden, dass die meisten Social-
Media-Beitrage in den ersten Stunden nach ihrer Verdffentlichung die
grote Beachtung finden. Ein System, das sich darauf verlasst, dass
die Nutzer manipulative Inhalte kennzeichnen und die jeweilige Platt-
form benachrichtigen, die dann die Beschwerden prift und erst danach
unzulassige Inhalte entfernt, wird daher hochstwahrscheinlich nicht in
der Lage sein, eine Wirkung durch Deepfakes zu verhindern.

Ohne spezielle Software sind hochwertige Deepfake-Videos nur schwierig,
wenn nicht gar unméglich, von authentischen Videos zu unterscheiden.
Solche Tools sind fur den/die Durchschnittsnutzer/-in im Allgemeinen
nicht verfugbar. Plattformen, insbesondere solche mit globaler Reich-
weite, stehen daher in der Verantwortung, proaktive Malinahmen zu
ergreifen. Diese Unternehmen sind besonders gefahrdet, da Deepfakes,
die auf ihren Plattformen verdéffentlicht werden, ihren groBen Nutzerkreis
wahrscheinlich einer wirksamen politischen Manipulation aussetzen wer-
den. Daher sollten diese Plattformen verpflichtet werden, ihre Abwehr-
systeme proaktiv zu starken.

Zudem sollten weitere technikgestiitzte Malinahmen ergriffen werden,
um die Gesamtauswirkungen versuchter Einflussnahme auf politische
Prozesse durch Deepfakes in Deutschland zu begrenzen.

5. Umgang mit der Bedrohung durch Deepfakes

5.2 Technik

Das Zersetzende an Deepfake-Technik, die als Mittel der Beeinflussung
politischer Prozesse eingesetzt wird, liegt in ihrem Potenzial, die &ffent-
liche Wahrnehmung der Realitat und damit das 6ffentliche Vertrauen zu
untergraben.” FUr eine Abwehr gegen solche Angriffe sind Losungen, die
die Schaffung eines Fundus bestatigter Originalaufnahmen unterstutzen,
sowie eine Technik zur forensischen Uberpriifung von Deepfake-Videos in
Betracht zu ziehen.

5.2.1 Zertifizierung von Originalinhalten

Im Allgemeinen werden Videos als Wiedergabe der Realitat wahrgenom-
men: ,Das bewegte Bild wurde zum Versprechen einer reineren Wahrheit,
einer Wahrheit, die nicht durch eine mégliche Veranderung, wie sie bei
Standbildern moglich ist, verfalscht werden konnte.”” Deepfakes unter-
graben diese tief verwurzelte Uberzeugung systematisch. Folglich kénnten
potenzielle technische L6sungen mit dem Ziel, einen Fundus verifizierter
Originalaufnahmen zu schaffen, ein wichtiger Schritt sein. Ein solches Unter-
fangen wirde naturlich einen langfristigen industriellen Wandel bei der
zum Betrieb von Aufzeichnungsgeraten verwendeten Technik erfordern.

Wie oben erwahnt kann die Control-Capture-Technik ein wirksamer Ansatz
sein.” Wenn bei der ursprunglichen Aufnahme des Materials ein digitales
Wasserzeichen in Form eines Hashs™ eingefligt werden kann, wirde jede
Manipulation des Materials automatisch den begleitenden Hash aktualisie-
ren und anzeigen, dass das Video verandert wurde. Die Hashing-Technik
ist ein bewahrtes Priufverfahren, das regelmaliig eingesetzt wird, um die
Echtheit von Datenséatzen nach einer Ubertragung zu bestétigen.” Auch
die Blockchain-Technik” kann eine unterstttzende Rolle als Speicherort
far ,Original“-Hashs spielen, insbesondere fir Aufnahmen von besonderer
Bedeutung fur die Allgemeinheit, wie z. B. Erklarungen von Regierungs-
chefs zu wichtigen politischen Fragen usw.” Ein solcher offener Fundus
mit Hashs, die mit Originalaufnahmen verknipft sind, kénnte dann dazu
verwendet werden, Anderungen an den jeweiligen Aufnahmen rasch und
zuverlassig zu Uberprufen.
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5.2.2 Unterstutzung bei der Entwicklung
von Techniken zur Deepfake-Erkennung

Die Entwicklung zuverlassiger Techniken zur Deepfake-Erkennung ist
ein zweites wichtiges technikbasiertes Element. Solche Techniken wer-
den fur die forensische Analyse moglicher Deepfake-Videos von ent-
scheidender Bedeutung sein. DarUber hinaus wirde diese Entwicklung
das notwendige Fachwissen schaffen, das es den Regulierungsbehérden
ermoglicht, die Wirksamkeit der Abwehrsysteme einer Social-Media-
Plattform fiir die Bekampfung versuchter Einflussnahme auf politische
Prozesse durch Deepfakes zu prifen und zu bewerten.

In den USA gibt es mehrere aktuelle Initiativen zur Entwicklung von Tech-
niken zur Deepfake-Erkennung. Mit der NDAA 2020 wurde ein nationaler
Wettbewerb eingerichtet” und mehrere Unternehmen, darunter Face-
book,* haben eigene Programme angekiindigt. Microsoft, Facebook,
Amazon Web Services (AWS) und die Partnership on Al*" haben zudem
2019 die Deep Fake Detection Challenge ins Leben gerufen.®

Diese Initiativen zeigen, dass die Entwicklung einer solchen Technik nicht
nur aulRerordentliches technisches Fachwissen, sondern auch erheb-
liche finanzielle Mittel erfordert. Deutschland befindet sich in einer guten
Position, um zu ihrer Entwicklung beizutragen, da mehrere deutsche
Forschungsinstitute bereits an Kl und maschinellem Lernen arbeiten.®

5.3 Offentliche Aufklirung

Es bedarf sowohl juristischer als auch technikbasierter Lésungen,

um gegen die Einflussnahme auf politische Prozesse mittels Deep-
fakes vorzugehen. Diese werden naturlich nicht der Herausforderung
gerecht, die sich aus der Tatsache ergibt, dass solche Beeinflussungs-
versuche moglicherweise bereits Wirkung zeigen und die offentliche
Wahrnehmung verandern. Die Risiken sind vor Wahlen oder parlamen-
tarischen Abstimmungen besonders hoch. Leider werden daher foren-
sische Ansatze, die darauf abzielen, Deepfakes zu entlarven, letztlich
allein nicht wirksam sein.

5. Umgang mit der Bedrohung durch Deepfakes

2019 ergab eine Studie Uber die Online-Communities in mehreren euro-
paischen Landern im Vorfeld der Wahlen zum Europaparlament, dass

»die Reichweite von Faktenpriifern begrenzt ist, oft auf jene digitalen
Gemeinschaften, die nicht Ziel von Desinformation sind oder diese
verbreiten.”

Dies lasst sich auch darauf zurtickfihren, dass sich Falschmeldungen in
sozialen Medien schneller verbreiten als wahrheitsgemafe Informatio-
nen. Eine 2018 durchgefiihrte Langsschnitt-Forschungsstudie ergab:

Falsche Meldungen verbreiteten sich in allen Informationskategorien
wesentlich weiter, schneller, tiefer und breiter als wahre, und die Aus-
wirkungen waren bei politischen Falschmeldungen ausgeprdgter als
bei Falschmeldungen aus den Bereichen Terrorismus, Naturkatastro-
phen, Wissenschaft, urbanen Legenden oder Finanzinformationen.®

Die Forscher/-innen kamen auch zu dem Schluss, dass menschliches Ver-
halten eine wichtigere GroRRe bei der Verbreitung von Falschmeldungen
ist als automatisierte Systeme. Demnach wirden Eingriffe in das Nut-
zungsverhalten, wie das Kennzeichnen von Falschmeldungen und eine
Abschreckung vor deren Verbreitung, fir das Einddammen der Verbrei-
tung von Falschmeldungen starker wirken als andere Malinahmen, wie
etwa nachtragliche Eingriffe zur FaktenUberprifung oder die Implemen-
tierung technischer Lésungen.®

Diese Erkenntnisse lassen sich auch auf Deepfakes anwenden, die - wenn
sie zur Einflussnahme auf politische Prozesse instrumentalisiert werden -
eine spezifische Unterkategorie von Falschmeldungen bilden. Ein unver-
zichtbares Abwehrinstrument ist daher die Aufkldrung der Offentlichkeit -
eine gestarkte Internetkompetenz der Nutzerinnen und Nutzer.

Naturlich kénnten sich einige Losungen darauf konzentrieren, die soge-
nannte Gegenrede zu fordern, ein Konzept, das davon ausgeht, dass
sich die Wahrheit in einem offenen Wettbewerb der Ideen schlieB3lich
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durchsetzen wird. Die Annahme, dass eine ungehemmte Verbreitung
von ldeen Deepfakes zurtickdrangen wird, beruht jedoch auf einem
mangelnden Verstandnis der technischen Mechanismen zur Verbrei-
tung von Nachrichten in sozialen Medien. Die Algorithmen von Social-
Media-Plattformen sind darauf ausgelegt, die auf der Plattform ver-
brachte Zeit zu verldngern. Dabei férdern sie unweigerlich auch die
Neigung von Einzelpersonen zum Austausch falscher Informationen
einschliefl3lich Deepfakes. Daher haben sie auf diesem Marktplatz der
Information eine zentrale Weichenfunktion, die die freie Verbreitung
von Informationen mitunter negativ beeinflusst.

Bedingungen wie die strukturellen und wirtschaftlichen Verdnderun-
gen, die sich auf die Nachrichtenmedien ausgewirkt haben, die zuneh-
mende Fragmentierung und Personalisierung sowie die zunehmend
algorithmisch diktierte Verbreitung und Nutzung von Inhalten wirken
sich daher auf die Produktion und den Fluss von Nachrichten in einer
Weise aus, die die oben beschriebene Annahme, dass sich legitime
Nachrichten systematisch gegen falsche Nachrichten durchsetzen,
unterwandert.”

Obwohl sie bedeutsam ist, sollte die Gegenrede von breiten &¢ffent-
lichen Aufklarungskampagnen begleitet werden, die ein Bewusst-
sein daflir schaffen, dass Sehen keinen automatischen Glauben an
Echtheit mehr begriindet.®*Dies kénnte durch Bemuhungen erreicht
werden, die allgemeine Internetkompetenz zu erhdhen, beginnend
mit spezialisierten Kursen als Teil des reguldren Schullehrplans. In
Deutschland gibt es in dieser Hinsicht bereits einige BemUhungen, die
intensiviert werden sollten® und auch von Medienverbanden geleitet
werden konnten. 2019 startete beispielsweise die kanadische NGO
far Medienentwicklung Journalists for Human Rights (JHR) ihr von der
kanadischen Regierung untersttitztes Projekt ,Fighting Desinformation
through Strengthened Media and Citizen Preparedness in Canada”
(,Bekampfung von Desinformation durch verstarkte Aufmerksamkeit
von Medien und Burgern in Kanada").”

5. Umgang mit der Bedrohung durch Deepfakes

Ein Nebeneffekt der wachsenden 6ffentlichen Skepsis gegentber Online-
Inhalten ist jedoch, dass wahrscheinlich die sogenannte liar’s dividend
haufiger und wirksamer genutzt werden wird.”

Eine zweite notwendige Strategie zur Aufklarung der Offentlichkeit
sollte BemuUhungen umfassen, den Burger/-innen dabei zu helfen, zwi-
schen den Mechanismen der Verbreitung von Inhalten, wie z. B. Social-
Media-Plattformen, und den Mechanismen der Nachrichtenproduktion
zu unterscheiden. Professionelle Medienorganisationen lassen sich in
der Regel von Verhaltenskodizes leiten. Der Verhaltenskodex des Deut-
schen Presserats zum Beispiel umreif3t in Abschnitt 1:

,Die Achtung vor der Wahrheit, die Wahrung der Menschenwdirde und
die wahrhaftige Unterrichtung der Offentlichkeit sind oberste Gebote
der Presse.”*

Neben der Férderung des Bewusstseins und der Internetkompetenz
kénnten bestehende Funktionen, wie z. B. die umgekehrte Bildsuche, der
Offentlichkeit zur Verfliigung gestellt und der Zugang zu diesen Funktio-
nen fur Social-Media-Plattformen verbindlich vorgeschrieben werden.

Die umgekehrte Bildsuche hat es Journalist/-innen, Faktenpriifer/
-innen und gewdhnlichen Internetnutzer/-innen ermdéglicht, Original-
fotos ausfindig zu machen, aus denen Fdlschungen hergestellt werden.
Benutzer/ -innen kénnen ein Bild hochladen und dann mithilfe von
Computer-Vision dhnliche Fotos online entdecken, die das Foto als ver-
andert oder als aus dem Zusammenhang gerissen kennzeichnen.”

Die Férderung der Internetkompetenz und des 6ffentlichen Bewusst-
seins sollte in Verbindung mit einer verstarkten Verflugbarkeit von
Instrumenten, wie z. B. der umgekehrten Bildsuche, Teil einer allgemei-
nen Aufklarungspolitik werden, die zur Starkung der gesellschaftlichen
Abwehrkrafte gegenlber der Beeinflussung politischer Prozesse durch
Deepfakes eingesetzt werden kénnte.
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1994 nutzte der Film Forest Gump Deep-
fake-Videomanipulation besonders
innovativ, indem die Hauptfigur, ver-
kérpert durch den Schauspieler Tom
Hanks, in mehrere historische Original-
aufnahmen eingefugt wurde.

Zum Beispiel verwendete eine indische
Partei Deepfake-Technik, um ihre Wahl-
kampfbotschaft in mehreren Sprachen
zu verbreiten. Siehe: J. Fergus, Deepfake
video in multiple languages is the first
of its kind in an Indian election. It's a
‘positive campaign’, INPUT, 19. Feb-
ruar 2020, https://www.inputmag.com/
culture/a-deepfake-video-is-the-first-
of-its-kind-in-indian-election-campaign
[06.05.2020]. Systematische Ansatze,
die den potenziellen Einsatz und Miss-
brauch dieser Technik umreiRen,
finden sich bei R. Chesney/D. Citron,
Deep Fakes: A Looming Challenge

for Privacy, Democracy, and National
Security; E. Meskys/A. Liaudanskas/J.
Kalpokiene/P. Jurcys, Regulating deep
fakes: legal and ethical considerations.
In: Journal of Intellectual Property Law
& Practice 15/2020, Heft 1, S. 24-31,
https://academic.oup.com/jiplp/
article/15/1/24/5709090 [06.05.2020].

AB 730, Elections: deceptive audio
or visual media, October 2019,
https://leginfo.legislature.ca.gov/
faces/billTextClient.xhtmI?bill_
id=201920200AB730 [06.05.2020].

Ebd. Deutsche Ubersetzung: , Dieser
Abschnitt gilt nicht fiir eine Internet-Web-
site oder eine regelmdpfig erscheinende
Zeitung, Zeitschrift oder ein anderes
Periodikum von aligemeiner Verbreitung,
einschlieflich einer Internet- oder elekt-
ronischen Publikation, die routinemdfig
Nachrichten und Kommentare von all-
gemeinem Interesse enthdlt und die
materiell tduschende Audio- oder visuelle
Medien verdéffentlicht, die durch diesen
Abschnitt verboten sind, wenn in der Pub-
likation klar angegeben ist, dass die mate-
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riell téuschenden Audio- oder visuellen
Medien die Rede oder das Verhalten des
Kandidaten nicht korrekt wiedergeben.”

A. Metwally/J. P. Mohler, Manipulated
Media: Examining California’s Deepfake
Bill, JOLT Digest, 12. November 2019,
http://jolt.law.harvard.edu/digest/mani-
pulated-media-examining-californias-
deepfake-bill [06.05.2020].

B. M. Nonnecke, Opinion: California’s
Anti-Deepfake Law Is Far Too Feeble.
While well intentioned, the law has too
many loopholes for malicious actors
and puts too little responsibility on
platforms, Wired, 5. November 2019,
https://www.wired.com/story/opinion-
californias-anti-deepfake-law-is-far-
too-feeble/ [06.05.2020].

D. Castro, State Government Might
Not Be Enough to Stop Deepfakes,
Governing, 7. Januar 2020, https://www.
governing.com/news/headlines/State-
Government-Might-Not-Be-Enough-to-
Stop-Deepfakes.html [06.05.2020].

H.R. 3230 Defending Each and

Every Person from False Appearan-
ces by Keeping Exploitation Subject

to Accountability Act of 2019, https://
www.congress.gov/bill/116th-congress/
house-bill/3230/text [06.05.2020].

National Defense Authorization Act
for Fiscal Year 2020, S. 1790, 116"
Congress, 1* Session (2019), https://
www.govinfo.gov/content/pkg/BILLS-
116s1790enr/pdf/BILLS-116s1790enr.
pdf [06.05.2020].

Ebd. Deutsche Ubersetzung: .(A) die
potentiellen Auswirkungen maschinen-
manipulierter Medien (aligemein als
Deepfakes” bekannt) auf die nationale
Sicherheit; und (B) die tatsdchliche oder
potenzielle Nutzung maschinell mani-
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Gegenwartig ist die Verwendung von Deepfakes in einem kriminellen
Kontext nach wie vor weit verbreitet, insbesondere bei nicht einver-
nehmlicher Pornografie. Bekannte Falle von Deepfakes, die zum Zwe-
cke der Beeinflussung politischer Prozesse hergestellt wurden, betrafen
Videos mit relativ leicht erkennbaren Manipulationen. Dennoch ver-
ursachte selbst dieses minderwertige Material politische Turbulen-
zen. Sollte diese Technik im Rahmen einer von boswilligen staatlichen
Akteur/-innen gesteuerten, organisierten und zielgerichteten Kampagne
zur Desinformation massenhaft eingesetzt werden, konnten die zer-
setzenden Auswirkungen einer solchen Kampagne erheblich sein.

Die in der Deepfake-Technik begrindete langfristige Herausforderung
liegt in der allmahlichen Erosion des 6ffentlichen Vertrauens, da sie das
etablierte Wahrheitsverstandnis der Gesellschaft untergrabt. Letztlich
stellt der Missbrauch dieser Technik eine Bedrohung fur die freie und
offene politische Debatte dar. Das diskursive Prinzip, das der deutsche
Philosoph Jirgen Habermas als eines der Kernelemente einer Demo-
kratie definiert,” wird untergraben, wenn der Diskurs selbst auf manipu-
lierten Wahrnehmungen der Wirklichkeit beruht.

In diesem Sinne sind Deepfakes der technisch fortschrittlichste
Aspekt der standig zunehmenden Bedrohung durch gefalschte Nach-
richten (fake news). Die zunehmende Verfligbarkeit kostenglnstiger
globaler Verbreitungsmechanismen - vor allem Social-Media-Platt-
formen und ihre zunehmend zentrale Rolle bei der Bereitstellung
von Informationen fir die Offentlichkeit - verscharft diese Gefahr
noch. Der unregulierte Charakter dieser Plattformen und ihre stark
divergierenden Unternehmenspolitiken sind bedeutende Heraus-
forderungen bei der Verteidigung des politischen Diskurses und der
Aufrechterhaltung des sozialen Zusammenhalts.

6. Fazit

Folglich mussen wir dringend eine strategische Diskussion beginnen,
die auf die Entwicklung eines wirksamen Abwehransatzes gegen diese
aufkommende Bedrohung abzielt. Derzeit ist Deutschland von dieser
Technik nicht so stark betroffen wie andere Lander. Das deutet darauf
hin, dass sich Deutschland bei der Bewaltigung dieser neuen Heraus-
forderung in einem frihen Stadium befindet und noch gentigend Zeit
bleibt, wirksame Antworten zu entwickeln. Es ist unwahrscheinlich, dass
einzelne isolierte Malinahmen Wirkung zeigen. Die durch Deepfakes fort-
geschrittene, intensivierte Einflussnahme auf politische Prozesse stellt
eine komplexe Herausforderung dar, deren Bewaltigung eines mehr-
gleisigen Ansatzes bedarf, der sich gegenseitig ergdnzende juristische
Bestimmungen, technische Lésungen und Mal3nahmen zur Aufklarung
der Offentlichkeit kombiniert.

Die in diesem Bericht umrissenen Elemente und MaBnahmen erfordern
eine politische Debatte, die jetzt beginnen muss. Die Konrad-Adenauer-
Stiftung und das Counter Extremism Project hoffen, mit diesem Bericht
einen Beitrag zur Er6ffnung dieser entscheidenden Debatte zu leisten.
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https://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/Dokumente/RegE_Aenderung_NetzDG.pdf?__blob=publicationFile&v=2
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https://www.gesetze-im-internet.de/netzdg/BJNR335210017.html
https://www.gesetze-im-internet.de/netzdg/BJNR335210017.html
https://leginfo.legislature.ca.gov/faces/billTextClient.xhtml?bill_id=201920200AB730
https://leginfo.legislature.ca.gov/faces/billTextClient.xhtml?bill_id=201920200AB730
https://www.congress.gov/bill/116th-congress/house-bill/3230/text
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Die Verbreitung von Fake News als politisches Ins-
trument ist langst Thema im politischen Diskurs.
Dabei gilt es auch, auf technologische Neuerungen
zu reagieren, die das Potenzial von Desinforma-
tionskampagnen fortlaufend ausbauen und somit
unsere innere Sicherheit bedrohen. Diese Studie
erlautert, wie das unregulierte Erstellen und die
unkontrollierte Verbreitung von sogenannten
Deepfakes - mit kunstlicher Intelligenz veranderte
Videos, die zur politischen Manipulation einge-
setzt werden kénnen - eine Bedrohung fiir unsere
demokratische Gesellschaft darstellen. Die Auto-
ren liefern auBerdem Lésungsvorschlage fiir die
Politik, um die Gefahr abzuwehren.

Konrad-Adenauer-Stiftung e. V.
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